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VOORWOORD:

Dit rapport is samengesteld door studenten van accountancy-RA opleiding aan de Ichthus Hogeschool te Rotterdam. In opdracht van dhr. E.J. Krudop. De doelgroep waarvoor het rapport bestemd is zijn bedrijven die de overstap willen maken naar e-business hierbij gaat het voornamelijk om de verandering in de gegevensstromen en voor- en nadelen van e-business. Voor een korte samenvatting hiervan wordt verwezen naar de powerpointpresentatie.
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Hoofdstuk 1: Inleiding


1.1 Probleemstelling

Wat is e-business? Hoe ziet in het geval van een e-business onderneming de gegevensuitwisseling (in de vorm van verschillende gegevenstromen) met de buitenwereld eruit en welke gevolgen heeft dat voor het werk van de accountant? De rol van de accountant op een bedrijf dat geheel of gedeeltelijk virtueel gaat handelen. Wat de gevolgen zullen zijn bij fouten in de digitale berichten (onjuistheden, onvolledigheid, valse berichten, enz.). Wat kan de accountant inbrengen om problemen te voorkomen?


1.2 Doel

Dit thema concentreert zich op e-business en de diepere uitwerking daarvan met zijn deelaspecten. In dit rapport wordt een antwoord gegeven op de centrale vraag; Hoe ziet in het geval van een e-business onderneming de gegevensuitwisseling (in de vorm van verschillende gegevensstromen) met de buitenwereld er uit? Er wordt hierbij gekeken vanuit de optiek van de accountant met de verschillende rollen, zowel controlerend als adviserend.

1.3 Werkwijze

Om de probleemstelling te beantwoorden maken we gebruik van enkele deelvragen; 

· Werking van e-business?

· Denk hierbij aan de gevolgen in de bedrijfsvoering bij fouten in de digitale berichten (onjuistheden, onvolledigheid, valse berichten ed.).
· Spits de rol van de accountant hierbij toe op een bedrijf dat geheel of gedeeltelijk virtueel gaat handelen.
· Wat kan de accountant inbrengen om problemen bij dit soort bedrijven te voorkomen?
· Welke gevolgen heeft dat voor het werk van de accountant?
Deze deelvragen zullen behandeld worden in de komende hoofdstukken. Bij de beantwoording is gebruikt gemaakt van zoveel mogelijk informatiebronnen, waarvan Internet toch onvermijdelijk de grootste informatiebron is geworden. Verder hebben we gebruik gemaakt van vaktijdschriften en specifieke literatuur, zie literatuurlijst. 

Hoofdstuk verantwoording:

1 
(Ferdy

2 
(Almanda

3 
(Ferdy

4 
(Liesbeth

5 
(Arnold

6 
(Ferdy/Liesbeth

Hoofdstuk 2: E-business in werking

2.1 Behoefte 




- ontwikkeling van ICT -
De nieuwe ontwikkeling op internet, met name over wereldwijde elektronische handel: e-trade of e-commerce, is een vorm waarover verschillende bedrijven hier zoveel mogelijk klanten proberen te winnen en dus, er veel geld proberen aan te verdienden. Dit is allemaal mogelijk, door om een specialist in te huren. (Dat zijn wij!) Een winkel op internet wordt ook wel een digishop genoemd, een logische naam die een goede omschrijving vormt van wat er gebeurt. Alle techniek die gebaseerd is op de computersystemen, is een digitale techniek.

Ten eerste moet u weten wat uw doelstelling is, namelijk: 

· Wilt u winst maken met uw activiteiten op internet, 

· of ziet u het medium als een soort verlengde van eventuele andere reclame-uitingen.

· En goed nadenken waar u uw vestigingsplaats wilt hebben en de fiscale consequenties daarvan.

· Bent u wel voorbereid om uw systeem te veranderen?( financieel ) 

2.2 E-business



- veranderingen ten opzichten niet e-business -
Het belangrijkste verschil in business en e-business is nog altijd de ‘e’. Deze staat in dit geval nog steeds voor exponentiële groei. 

· Een digishop is een winkelketen die zonder verkopers werkt.

· Producten zijn ook niet uitgestald in vitrines, waar de kopers niet langs kunnen lopen en zo hun keus te maken.

· Hier kan de klant niet via een loket afrekenen en het product afhalen.

· Als je in de winkel betaald word geen rekening gehouden met de rente, maar als je met een creditcard betaalt wel, of word het wereldwijd niet gehanteerd.

· De vestigingsplaats of de feitelijke vestigingsplaats is een belangrijke punt voor de ondernemer, zodat men kan bepalen aan welke belastingklimaat hij onderworpen is.

· In de oude economie was de informatiestroom tastbaar: contant geld, cheques, facturen, vrachtbrieven, verslagen, persoonlijke gesprekken, analoge telefoongesprekken of radio- en televisie-uitzendingen, blauwdrukken, kaarten, foto’s en geadresseerde reclame.

· In de nieuwe economie wordt informatie in al haar vormen gedigitaliseerd, gereduceerd tot bits in een computer, en raast ze met de snelheid van het licht door netwerken.

· De nieuwe is ook een kenniseconomie, gebaseerd op de toepassing van de menselijke kennis op alles wat wij produceren en de wijze waarop wij het produceren. In de nieuwe economie zal een steeds groter deel van de toegevoegde waarde worden gecreëerd door intelligentie in plaats van door spierkracht.

· Qua het betalen van de belasting van een website binnen Nederland, betekent het hetzelfde met je administratieve verplichtingen, als voor een winkel geld.

2.3 Voordelen



- kosten besparing, verbreding van doelgroep -

Doelgroepen:

Elk bedrijf en eigenlijk ook elke (niet-)commerciële instelling heeft klanten. Maar de grote vraag is” Hoe kan je bepalen wie je doelgroep is, waar deze zit, en hoe je doelgroep te bereiken is als je een e-business hebt?” Het is in dit geval zeer moeilijk het gedrag van de consumenten te bestuderen, want hier heb je geen persoonlijke contact met je consument. Je kunt je doelgroep bepalen door naar te kijken van welke product je levert (is het een goedkope, een duur, of een middelklasse product).

Kosten besparing:
· Een zeer opmerkelijk verschil is dat bij een e-business, je meerdere doelgroepen persoonlijk kan bereiken.Via namelijk e-mail.

· Een ander voordeel is dat minder krachten nodig hebt, om tot je doel komen. Het wordt door het systeem zelf gedaan.

· Hier moet men geen beveiligde systemen aanschaffen, ter voorkoming van diefstal van je voorraad.

· Je moet niet verschillende opslagruimtes hebben, voor verschillende filialen. Hier voorkom je minder risico’s.( b.v. brand, diefstal, veroudering)

Je kunt het beste, je bestaande klanten behouden of maken, door: (De 3 R’s)


Relatie te leggen.


Ruil correct te laten verlopen.


Reputatie hoog houden. 

2.4 Nadelen 




- belanghebbenden en gegevensstroom -
Er zijn nieuwe beloften maar ook nieuwe gevaren. Een onheilspellend en duister aspect is de mogelijkheid van een extreme sociale gelaagdheid, ongekende inbreuk, op de privacy, structurele werkloosheid, sociale ontwrichting en conflicten. In de digitale economie komt de concurrentie van alle kanten, en niet alleen van de concurrenten. Wanneer de informatie wordt gedigitaliseerd en in netwerken worden opgenomen, storten de muren in en is geen enkele onderneming meer veilig.

Hoofdstuk 3: Problemen bij E-business

3.1 Risico’s

Het traditioneel meest voor de hand liggende risico met software is dat het niet (correct) werkt. Een verkeerd uitgevoerde berekening, een crashend programma of een foutieve koppeling tussen klant en gekocht product zijn hier slechts enkele van de vele voorbeelden van. Daarnaast spelen rond e-business allerlei andere risico's ook een rol: 
Onbereikbare of te trage website. De toeloop van gebruikers naar een site is van te voren moeilijk te voorspellen. Wanneer deze toeloop groter is dan de toepassing kan verwerken, zullen responsetijden zeer snel toenemen, totdat sprake is van een onbereikbare site. Veel gebruikers zijn daarvoor al afgehaakt, omdat het geduld van de gemiddelde gebruiker snel afneemt bij responsetijden hoger dan 8 seconden. 

Onhandig of onaantrekkelijk voor de gebruiker. De E-business toepassingen benaderen gebruikersgroepen die buiten de directe invloedssferen liggen en waar vaak weinig over bekend is. Vergemakkelijkt de toepassing het koopproces van deze onbekende gebruiker, met andere woorden vindt deze het prettig en nuttig om zijn zaken bij de site te doen, of is die van de concurrent misschien beter? 

Onvindbare site. Met veel inspanning is de toepassing in productie en nu maar wachten. Wanneer de toeloop slechts zeer traag op gang komt, kán dit liggen aan het feit dat de gebruikers de site niet kunnen vinden, bijvoorbeeld omdat de zoekmachines er niet naar verwijzen. 

Binnendringen of berichtonderschepping door hackers. Falende beveiliging vormt voor veel organisaties het nachtmerriescenario. De verbinding met het internet maakt de organisatie kwetsbaar voor ongewenste indringers van buiten. Wat te doen als een hacker het systeem binnendringt en valse bestellingen doet? Hoeveel zekerheid heeft de klant dat zijn creditcard betaling niet wordt onderschept en misbruikt? 

Ongewenste beperkingen aan de infrastructuur van de gebruikers. De toepassing is gebouwd en getest op de laatste versie van Netscape. Werkt deze ook op de laatste versie van Internet Explorer? En op welke voorgaande versies van beide browsers? En op het Apple Macintosh-platform? En wanneer een gebruiker geen cookies accepteert, kan dan toch met de toepassing gewerkt worden? 

Onvoldoende organisatorische inbedding. Voor de meeste organisaties zijn e-business toepassingen nog nieuw. Dit betekent dat de organisatie een nieuw communicatiekanaal krijgt met haar klanten of toeleveranciers, waarin niet meer het product maar de klant centraal staat. Vindt straks een goede organisatorische afhandeling van bijvoorbeeld orders plaats? En wordt de site inhoudelijk wel regelmatig geactualiseerd, zodat niet de 'nieuwe CD van de week' al 4 maanden geleden is uitgekomen? 

3.2 Beheersen

Om de genoemde risico's te beheersen is testen een belangrijke kwaliteitsmaatregel. Testen geeft inzicht in de kwaliteit van een toepassing en daarmee inzicht in welke mate eventuele risico's nog aanwezig zijn. Bij onvoldoende kwaliteit kunnen dan nog tijdig maatregelen genomen worden. Het is van groot belang om de testinspanning te relateren aan de risico's, want er geldt: 'No Risk, No Test'. Het zo goed mogelijk verdelen van de testinspanning over de risico's vereist een goed beheersbaar en gestructureerd testproces. Het testproces vergt veelal tussen de 30 en 40% van het totale ontwikkelingsbudget.

Er zijn diverse methodieken beschikbaar om het testen van informatiesystemen op een goede manier in te richten. De vraag is in hoeverre het testen van e-business toepassingen anders is dan de meer 'traditionele' manieren van testen en in welke mate de huidige wijze van testen hierbinnen toepasbaar is. De ervaring leert dat de belangrijkste veranderingen binnen het testen van e-business toepassingen betrekking hebben op de volgende onderwerpen: 

· kwaliteitsattributen 

· productietest 

· testbasis 

· technieken 

· testautomatisering 

· benodigde expertise. 

De risico's die men wil betrekken in het testproces kunnen worden vertaald naar te testen kwaliteitsattributen. Bij het testen van e-business toepassingen spelen in het algemeen de volgende kwaliteitsattributen een belangrijke rol: 

· functionaliteit 
(doet het wat het moet doen) 
· performance 
(is het snel genoeg) 
· continuïteit 
(is het stabiel in productie) 
· beveiliging 
(is het veilig) 
· bruikbaarheid
(is het voldoende bruikbaar en gebruikersvriendelijk voor de gebruiker) 

· portabiliteit 
(draait het onder verschillende browsers, op verschillende platforms) 

· inpasbaarheid 
(is de organisatie eromheen ingericht). 
Ten opzichte van traditioneel testen dat sterk is gericht op het testen van de functionaliteit, betekent dit een verschuiving naar het testen van niet-functionele kwaliteitsattributen.
Hoofdstuk 4: Rol van de accountant

Het internet heeft grote gevolgen voor het werk van de accountant. Te denken valt aan nieuwe behoeftes aan kennis omtrent internet, begeleiding van bedrijven bij de eerste stappen naar virtueel handelen en vertrouwen toevoegen aan e-businessbedrijven. De roep om deze kennis en vaardigheden van de accountant wordt steeds groter. In dit hoofdstuk besteden we aandacht aan de rol van de Accountant bij deze nieuwe ontwikkeling. We zullen ingaan wat die ontwikkeling inhoudt voor de Accountant zelf, voor het e-businessbedrijf en voor de cliënten van het e-businessbedrijf. 

4.1 Invloed e-business


- Accountant meer kennis -

De accountant is de laatste jaren geconfronteerd met een nieuwe ontwikkeling waar ook hij zijn aandeel in zal moeten verwerven. E-business vergt van de accountant een noodzakelijk kennisniveau. In het zakelijke verkeer is het noodzakelijk dat de accountant tijdig zijn rol bepaald op het gebied van e-assurance. Bedrijven staan te springen om accountants die de kennis in huis hebben op het gebied van e-assurance. Vooral accountants die gericht zijn op het verlenen van zekerheid en vertrouwen omtrent e-businessbedrijven. De accountant wordt nu al geconfronteerd met deze aspecten maar dit zal zich ongetwijfeld in de komende jaren intensiveren. Op sommige gebieden zullen de veranderingen zeer ingrijpend zijn, op andere gebieden is er wellicht ‘niets nieuws onder zon’.

Een nieuwe ontwikkeling voor de accountant is dat hij voor administratieve dienstverlening gebruik kan maken van internet. Een voorbeeld is een internetsite voor het verwerken van de salarisadministratie. Daarnaast is duidelijk dat het aanbieden via internet van administratieve dienstverlening ook nieuwe concurrentie kan betekenen voor de accountantsorganisaties. De grotere accountantsorganisaties zijn bezig of overwegen speciale groepen voor e-commercedienstverlening vrij te maken. De accountantsorganisaties zijn bijvoorbeeld massaal aanwezig op internet; elke accountantsorganisatie heeft zijn eigen website. Deze website dient als informatiebron voor alle betrokkenen. Cliënten kunnen bijvoorbeeld nieuwe ontwikkelingen volgen op fiscaal gebied, potentiële collega’s worden via werving en selectie uitgenodigd om contact op te nemen met de organisatie, studenten kunnen rapporten van de website downloaden, de accountant kan via deze website communiceren met cliënten en collega’s. De verwachting is dat de accountant op zichzelf in de nabije toekomst voornamelijk gebruik zal maken van Internet als bron van (openbare) informatie. Vrijwel alle informatie dat de accountant nodig heeft voor het uitoefenen van zijn functie (in het kader van zijn attest of bijvoorbeeld permanente educatie) zal dan te vinden zijn op Internet. 

Internet heeft er ook voor gezorgd dat de accountant zal moeten samenwerken met mensen waar voorheen weinig of geen zakelijk contact mee was. Voor het beoordelen en controleren van de opzetting, het bestaan en de werking van de backofficeprocessen is de accountant nog steeds de deskundige bij uitstek. Ook bij de ontwikkeling van een bedrijf naar e-business is de accountant hier de deskundige bij uitstek. 

Dit kan zijn het bepalen van de ontwikkelingsfase waarin de organisatie zich bevindt en hoe de organisatie gestructureerd moet worden om aan de wensen ten aanzien van e-business te kunnen voldoen. Komen ingewikkelde, technische e-businessproblemen aanbod, zoals het ontdekken van fouten, fraudering met clicks en labels, dan zal de accountant moeten samenwerken met de ICT-auditor. De kennis van de gemiddelde accountant is niet toereikend genoeg om zulke technische problemen op te lossen. In de toekomst zal de accountant veel moeten gaan samenwerken met ICT-auditoren. Dit betekend dat de accountant zich ook voor een deel moet inlezen in het werk van de ICT-auditor om een goede samenwerking mogelijk te maken. 

In tabel laten we zien wat voor gevolgen internet heeft op de interne organisatie van de Accountant en welke nieuwe diensten er onder andere voor de Accountant bij zijn gekomen.

	
	Interne organisatie van de Accountant

	Impact van Internet
	On-line opleiding 

	
	Bron van informatie (onderzoek); Kennisbank

	
	Publicatiemedium; werving en selectie, advertenties etc.

	
	Communicatie met klanten en collega’s (e-mails, e-conference, etc). 

	
	Administratieve dienstverlening als salarisadministratie beschikbaar via Internet.

	Nieuwe diensten voor de accountant 
	Online accounting services 

	
	Online advies etc. 


4.2 Eerste stap



- Bedrijf leiden naar e-business -
De opkomst van e-business zal de bedrijfsvoering in de eigen organisatie drastisch veranderen. De praktijk leert dat de ontwikkelingen in het voorportaal van e-business, de Internetpagina, sneller gaan dan bij de bedrijfsprocessen die hieraan zijn gekoppeld. Hiermee loopt een organisatie het risico niet te kunnen voldoen aan de groeiende verwachtingen van de klant. De accountant heeft, zoals gelezen in paragraaf 4.1, de kennis, ervaring en middelen om backoffice processen af te stemmen op de ambities op het gebied van e-business. Organisaties die zich met e-business bezighouden, richten zich meestal op het frontoffice, zoals de internetsite en alle daarmee samenhangende zaken, met als gevolg dat de ontwikkeling van de backofficeprocessen achterblijft. E-business stelt andere eisen aan de backoffice, omdat bijvoorbeeld de responstijden korter moeten worden, productinnovaties elkaar in snel tempo opvolgen en de organisatie meer en meer klantgericht wordt. Beloftes die door de frontoffice worden gedaan, dienen door de backoffice nagekomen te worden. Dit moet op een nieuwe en andere manier gedaan worden. Als gevolg daarvan hebben veranderingen aan het begin van het proces grote consequenties voor het backoffice. 


Om veranderingen in het backoffice helemaal door te voeren zijn meer deskundigen nodig dan de Accountant alleen. Zoals in paragraaf 4.1 is gezegd zal de accountant gaan samenwerken met mensen waarmee hij nog niet zo intensief heeft moeten samen werken. Te denken valt aan de ICT-auditor maar ook de programmamanager. We zullen dan ook in het volgende stuk spreken over de accountantsorganisatie, in plaats van specifiek de accountant. Het e-Backoffice-ontwikkelingsmodel helpt bij het bepalen van de ontwikkelingsfase waarin de organisatie zich bevindt en hoe de organisatie gestructureerd moet worden om aan de wensen ten aanzien van e-business te kunnen voldoen. De beslissing over welke veranderstrategie te volgen, wordt genomen op basis van de verschillen tussen de huidige situatie en de gewenste situatie. De gekozen strategie voeren de accountantsorganisatie samen met de cliënt van het begin tot het einde uit. 

De volgende stappen zullen worden genomen om de backoffice af te stemmen op de frontoffice activiteiten. Bij deze stappen is het werk van de accountant zeer belangrijk. Mede omdat hij de deskundige bij uitstek is op het gebied van backoffice activiteiten.

1. Bepalen van wensen, lokaliseren van huidig backoffice. De betreffende organisatie bepaald haar wensen ten aanzien van e-business. Het huidige backoffice wordt op de grafiek van het ontwikkelingsmodel gelokaliseerd. Men weet nu vanwaar men moet gaan werken.
2. Specificeren van de productkwaliteitseisen. Met gebruikmaking van de e-Checklist worden de kwaliteitsstandaarden vastgelegd waaraan het backoffice zich dient te houden. De accountant zal dus tot op zekere hoogte een onderzoek moeten instellen naar de kwaliteit van het informatiesysteem.

3. Samenstellen van waardeketens. Met gebruikmaking van procesbeschrijvingen kunnen nieuwe waardeketens gemarkeerd worden. Dit zijn punten die van belang zijn bij het ontwikkelen van het backoffice gericht op e-business. 
4. Bepalen welke waardeketens ‘inhouse’ blijven en welke uitbesteed worden. Met gebruikmaking van een e-Matrix kan de accountant in samenspraak met de cliënt bepalen welke ketens uitbesteed kunnen worden. De accountant ondersteunt de besluitvorming op dat gebied. 

5. Ontwerpen van een deel van de waardeketen in-house. Met betrekking tot het ontwerp van en het ondersteunen van de implementatie maakt de accountant samen met ICT-specialisten gebruik van hun kennis en vaardigheden op het gebied van processen, informatietechnologie en projectmanagement. 

6. Opzetten van een out-house waardeketen. Ondersteuning van het uitbestedingstraject door het selecteren van partners en het opstellen van overeenkomsten met andere partijen. 

7. Opzetten van een controlemodel. Ontwerp van het organisatie- en controlemodel van het gereorganiseerde backoffice en begeleiding bij de implementatie ervan. 

Gedurende het gehele proces wordt de voortgang tot aan het einddoel gecontroleerd met gebruikmaking van een benefit case; de gemeten kosten en voordelen van het verandertraject worden gecontroleerd. Het verandertraject is opgebouwd uit korte, beheersbare projecten. De samenhang en de aansluiting tussen de projecten worden gecoördineerd door een programmamanager. 

De resultaten van dit veranderingstraject zullen zijn:

1. Een verandertraject op maat gesneden op de wensen van de cliënt op e-Businessgebied. 

2. Een bijdrage aan het ontwerp en de uitbesteding van de organisatorische processen en de infrastructuur daarvan, een organisatie- en controlemodel voor de backoffice, en een verandering in de bedrijfscultuur en op persoonlijk gebied. 

3. Begeleiding gedurende het gehele verandertraject. 
Concreet kunnen we als voorbeelden noemen van backoffice activiteiten die veranderen: 

· Waardering van de omzet. De accountant heeft in het veranderingstraject van het backofficesysteem rekening gehouden met een implementatie voor de waardering van de omzet van een e-businessorganisatie. Dit is een complicerende factor bij het controleren van een Internetorganisatie, omdat de omzet niet eenvoudig is te definiëren. Dit wordt vooral veroorzaakt door de zogenaamde ‘revenue sharers’. Dit houdt in dat organisaties omzet met partners bij de verkoop van producten/diensten delen; een kleine site heeft een link naar een grote site.
· Publicatie van jaarrekening. De jaarrekening van een e-businessorganisatie zal op het internet verschijnen. De accountant zal er dan rekening mee moeten houden dat de jaarrekening niet zonder meer online komt. In het backoffice moet geregeld zijn dat ook pas na toestemming van de accountant de jaarrekening gepubliceerd mag worden. 

· Controle verbanden. Er zal nu niet alleen gecontroleerd moeten worden naar de getrouwheid van de getoonde cijfers. Ook zal er gecontroleerd moeten worden op de getrouwheid van de verdere informatie (verkoopvoorwaarden) die online te verkrijgen is, op verbanden tussen internetpagina’s en op de actualiteit van de informatie.

Nadat het backoffice is veranderd en de organisatie daadwerkelijk is omgezet in een e-businessorganisatie wordt door de accountant een controle uitgevoerd over de volgende zaken: 

· De organisatie die transacties verwerkt, haar beleid en de getroffen interne controlemaatregelen.

· De processen en systemen die de elektronische transacties ondersteunen.

· De relevante wetgeving (privacy, leveringsvoorwaarden, etc.)
· De netwerk- en ICT-platformen inclusief de getroffen beveiligingsmaatregelen.
Internet-evolutiemodel
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Van onder naar boven de ontwikkeling van een organisatie dat zich gaat toeleggen op e-business. 

Attract
( Men gaat algemene bedrijfsinformatie publiceren op internet en promoot daarbij het bedrijfsimago.

Interact
( Men gaat e-mail, consultancy en een zelf service voor cliënten en betrokkenen toevoegen aan de al bestaande internetsite. 

Transact
( Men gaat de internetsite nog meer uitbreiden met de diensten als het te koop aan bieden van goederen en diensten, de mogelijkheid om orders te plaatsen en een site waar de producten staan afgebeeld.

Enact
( Als laatste gaat men zich richten op customer relation management. Men gaat de klanten beter leren kennen (knowledge sharing). Niet zomaar de doelgroepen, maar de individuele klanten. Hoeveel heeft hij gekocht, wanneer heeft hij gekocht, waarom. Als reactie hierop kan het e-businessbedrijf real-time opereren. Dit houdt in dat wat de klant vraagt gelijk beantwoord en geleverd kan worden. 

4.3 Gevolgen




- Consument wil vertrouwen -
Consumenten die te maken krijgen met een e-businessbedrijf willen het vertrouwen hebben dat wat ze kopen goed aankomt en zo niet dat er dan goede voorwaarden zijn om het terug te zenden. Verder willen consumenten ook het vertrouwen hebben dat wat er op de site vermeldt staat ook overeenkomt met de werkelijkheid. Om de consument dit vertrouwen te kunnen bieden is de accountant hier een goede tussenpersoon voor. De accountant is een onafhankelijk persoon en is daarom instaat een oordeel te geven over het betreffende e-businessbedrijf. In paragraag 4.2 staat vermeld dat de accountant de deskundige bij uitstek is wat betreft backoffice activiteiten. De accountant zal wanneer hij de veranderingen in het backoffice activiteiten analyseert, rekening houden met de gewenste zekerheid, vertrouwen en verantwoordelijkheid die het e-businessbedrijf zal moeten dragen naar zijn klanten toe. 

Een andere vorm van het geven van een oordeel over het vertrouwen, zekerheid en verantwoordelijkheid van een e-businessbedrijf is het geven van een WebTrust-zegel. Het WebTrust-zegel is op bepaalde punten vergelijkbaar met een accountantsverklaring. De accountantsverklaring zegt iets over het getrouwe beeld van de getoonde informatie, het WebTrust-zegel zegt iets over de betrouwbaarheid van de e-commerceaanbieder. Meer specifiek: over het getouw beeld van de managementverklaring. We zullen in dit paragraaf het WebTrust-zegel niet uitgebreid behandelen, dit zal worden gedaan in hoofdstuk 5. Maar we kunnen dit niet achterwege laten, omdat dit een belangrijke taak is van de accountant. 

Door accountants wordt aan e-commerce bedrijven een digitaal certificaat, de WebTrust-zegel afgegeven. Door effectieve beleidsmaatregelen geeft de accountant met redelijke mate van zekerheid aan dat onder andere transacties correct en volledig zullen worden afgehandeld, dat artikelen/ diensten voor de juiste prijzen in rekening worden gebracht en dat vertrouwelijk met de verstrekte gegevens zal worden omgegaan. Om deze zegel af te geven, moet eerst een WebTrust audit plaatsgevonden hebben. Dit om problemen later te voorkomen. Deze WebTrust audit houdt in dat men:

1. Inzicht verkrijgt in de bedrijfsactiviteiten en in opzet van de website

2. Vaststelt in hoeverre wordt voldaan aan de WebTrust-principes (business disclosure, transaction integrity en information protection) en eventueel rapporteren indien wijzigingen noodzakelijk zijn. 

3. De accountant moet openheid van zaken bieden. Is op de website alle relevante informatie opgenomen omtrent de achterliggende organisatie, hoe wordt omgegaan met privacygevoelige gegevens klachten hen heet het management maatregelen getroffen om te waarborgen dat transacties volgens de op de website gepubliceerde wijze worden uitgevoerd. 

4. De accountant moet er op toezien of er voldoende effectieve beheersmaatregelen zijn genomen ten aanzien van transacties. 

5. De accountant moet kijken naar de beveiliging. Zijn er voldoende maatregelen getroffen om met een redelijke mate van zekerheid ervoor te zorgen dat privacygevoelige gegevens van consumenten zijn beveiligd tegen raadpleging en gebruik door derden en wordt de consument een keus geboden indien gegevens worden gebruikt voor andere dan puur interne doeleinden?

6. Vaststelt in hoeverre de getroffen maatregelen van interne controle (in opzet en bestaan) voldoende effectief zijn om met een redelijke mate van zekerheid te waarborgen dat orders juist en volledig worden afgewerkt en dat artikelen/diensten voor de juiste prijzen in rekening worden gebracht. 

7. Vaststelt of de informatiebeveiliging toereikend is.

8. Rapporteert en (indien alle eventueel geconstateerde tekortkomingen zijn opgelost) het uitgeven van het WebTrust-zegel. 

Hoofdstuk 5: Maatregelen

5.1 Beveiliging



- de gegevensstromen en autorisaties -

Om op het internet bepaalde gegevens te beveiligen wordt onder ander gebruik gemaakt van encryptie. Hiermee wordt bedoeld de gegevens beveiligen doordat ze onleesbaar worden gemaakt voor buitenstaanders. 

De meest gebruikte vormen van encryptie zijn:

· Symmetrische encryptie: met een sleutel kan men een woord of bericht vergrendelen, zodat alleen degenen met de sleutel daarbij kunnen.

· Asymmetrische encryptie: hierbij wordt gebruik gemaakt van 2 sleutels namelijk een publieke en een private sleutel. De publieke sleutel mag worden verspreid op het internet, maar de private sleutel is meestal beveiligd met een geheime pincode.

Encryptie is van belang voor de volgende activiteiten:

· Uitwisselen van gevoelige bedrijfsgegevens tussen vestigingen

· In- en externe netwerkbeveiliging in bedrijven, banken en instellingen

· Elektronische handel, teleshopping, thuisbankieren .etc.

· Digitaal geld, smartcards

· Afhandelen van contracten e/d via het internet

· Electronic Data Interchange

· Gegevensstromen en –opslag binnen de overheid

· Medische informatie-uitwisseling

· Individueel gebruik van internet

· Ingebouwde cryptografie in telefoon en fax

· Softwarebescherming

· Databanken

Zoals u zult begrijpen is het dus op vele terreinen een slimme zet om gebruik te maken van encryptie.

5.2 Risico-analyse



- aanpassing van het risicoprofiel -


Het is alleen zinvol de risicoanalyse uit te voeren indien de organisatie een aantal voorbereidende stappen heeft gezet. Minimaal is een projectorganisatie nodig die verantwoordelijk is voor het aanbrengen van de noodzakelijke aanpassingen van de programmatuur. Deze projectorganisatie is tegelijkertijd verantwoordelijk voor het testen ervan. De opzet moet zodanig zijn dat er een optimale afstemming is tussen de lopende productie en de wijzingen in de programmatuur.

Tevens moet er, desnoods globaal, een Projectplan aanwezig zijn. Bij de risicoanalyse wordt onderzocht of voldaan is aan de voorwaarden voor effectieve besturing.

Het Doel

Vastlegging

Het doel moet duidelijk zijn vastgelegd. Het doel moet zijn gecommuniceerd, en alle betrokkenen moeten hetzelfde doel hebben. Het doel moet bovendien nauwkeurig zijn geformuleerd. Wat is in het bovenstaande doel bijvoorbeeld 'het systeem'? Wordt hiermee het geconverteerde, het geteste of het ingevoerde systeem bedoeld? En als het geteste systeem wordt bedoeld, wat wordt er met 'getest' bedoeld?

Haalbaarheid

Het doel moet ook haalbaar zijn. Of een doel haalbaar is kan meestal worden afgeleid aan de herkomst van het doel. Indien het via bottum-up planning is vastgesteld is de datum harder dan als deze van boven af is opgelegd. En als de datum via bottum-up planning is vastgelegd, door wie is dat dan gedaan, en wat is het track record op dit gebied van degenen die deze planning uitgevoerd hebben? 

Het model van het systeem bestaat uit een Fysiek model, namelijk de sources en de documentatie en het conceptuele model in het hoofd van de betrokken aanwezig is. 

Fysiek model 

Nagegaan moet worden of er een adequaat systeem is voor versiebeheer. Er moet bekend zijn welke sources actueel zijn, deze moeten natuurlijk aanwezig zijn, en tevens ook compileerbaar naar de bestaande systemen Onderzocht moet worden of er documentatie is, en in hoeverre de documentatie overeen komt met de bestaande sources.

Conceptueel model

Een systeem heeft een erg hoog risico indien de kennis van het systeem slechts fragmentarisch bestaat in de hoofden van enkele gebruikers. Een dergelijk systeem brengt de volgende extra risico's met zich mee: Het testen duurt langer. Eerst moet het conceptuele model worden opgebouwd. De kans is groter dat fouten niet worden opgemerkt. Dit kan leiden tot te laat opgemerkte en niet meer herstelbare bestandsvervuiling. Het afbreukrisico is groter. Het is moeilijk voor een dergelijk systeem een noodscenario op te stellen. 

5.3 TTP




- Trusted Third Party -




In dit paragraaf worden kort de ontwikkelingen rond en toepassingen van e-business behandeld en zullen de voorwaarden voor e-business en de rol die een Trusted Third Party hierin kan spelen, worden besproken. TTP´s zijn organisaties die betrouwbaarheidsdiensten in een elektronische omgeving aanbieden door middel van cryptografische technieken. Door toepassing van cryptografische technieken kan aan vijf betrouwbaarheidsvereisten worden voldaan, namelijk: vertrouwelijkheid, authenticiteit, integriteit, onweerlegbaarheid en autorisatie. 

Om de vijf hiervoor genoemde betrouwbaarheidsvereisten te realiseren, maakt een TTP gebruik van Public Key Infrastructure (PKI). Dit is een infrastructuur die is gebaseerd op een asymmetrisch cryptosysteem. TTP´s verlenen een aantal kerndiensten waarmee de organisatorische, technische en juridische randvoorwaarden verbonden aan het gebruik van cryptografische technieken ten behoeve van elektronische transacties kunnen worden vervuld. Deze diensten hebben ten eerste betrekking op het identificeren/autoriseren en registreren van personen die een digitale identiteit willen hebben, ten tweede op het beheer van cryptografische sleutels en ten derde op certificatie. Voorts kunnen TTP´s een aantal aanvullende diensten leveren; Hierbij kan worden gedacht aan tijdstempelen van berichten en het waarmerken van digitale contracten. TTP´s kunnen worden beschouwd als een belangrijke zoniet noodzakelijke voorwaarde om de voordelen van e-business ten volle te kunnen benutten.

5.4 Webtrust




- vergelijkend met jaarrekeningcontrole -

De behoefte aan assurance services ontstaat als er informatie wordt uitgewisseld tussen partijen met een verschillend belang. Deze behoefte zal groeien naarmate het belang wat op het spel staat groter wordt en de omgeving minder transparant is. Een dergelijke situatie doet zich voor bij het zakendoen via internet. 

Er zijn twee (of meer) partijen bij betrokken en er is een gezamenlijk belang, namelijk het willen komen tot een transactie zonder dat men elkaar persoonlijk ontmoet en zonder dat het geld en de goederen direct worden overgestoken. Of de transactie tot stand zal komen, is afhankelijk van een aantal factoren waarbij vertrouwen steeds een belangrijke rol speelt. 

Een paar van deze factoren voor u opgesomd, puttend uit persoonlijke ervaring net na het plaatsen van een bestelling op het web:

· Worden de goederen die ik net heb besteld wel geleverd zoals beloofd, en zo ja, wanneer?

· Waar kan ik terecht met vragen of klachten?

· Kan ik de geleverde spullen retourneren en krijg ik mijn geld terug?

· Wat gebeurt er met mijn (privacy gevoelige) gegevens?

De bovengenoemde factoren worden ook wel de ‘trust issues’ genoemd en dienen te worden geadresseerd wil de transactie totstandkomen. Probleem is dat er op dit moment nog geen vast concept bestaat ten aanzien van hoe dit dient te gebeuren, mede omdat het internet in de huidige vorm nog maar zo kort bestaat. Zeker is wel dat alle relevante informatie moet worden verschaft. Als de organisatie beschikt over een sterke merknaam kan dit vormvrij maar een organisatie kan ook vaste voorwaarden accepteren van een vertrouwenswekkende partij, zoals de consumentenbond (WebTrader).

Een andere mogelijkheid om de vertrouwenskloof te dichten, is het laten certificeren van één of meerdere ‘trust issues’ door een onafhankelijke derde. Het certificaat wordt duidelijk zichtbaar op de website geplaatst als bewijs van betrouwbaarheid en bekwaamheid. Deze vorm van assurance services worden binnen het accountantsberoep aangeduid met ‘web-assurance’ services. Web-assurance services richten zich op de onzekerheden en vertrouwenskwesties in een internetomgeving en hebben als doel de andere partij (een redelijke mate van) zekerheid te verschaffen dat niet alleen de informatie volledig is, maar dat de beloften ook worden nageleefd. Op internet kan men op dit ogenblik een veelheid aan organisaties vinden die ‘trust issues’ hebben laten certificeren. 

Met een scherp oog voor de veranderende assurancemarkt hebben de beroepsinstituten van accountants zich op de web-assurancemarkt gestort met de introductie van het WebTrust-programma. Het WebTrust programma bestaat uit een onderzoek door een accountant aan de hand van een standaardwerkprogramma en kan leiden tot een certificaat op de website van de gecontroleerde. 

In de eerste versies van WebTrust waren drie ‘trust issues’ (informatiebeveiliging, privacy, transactie integriteit en openheid van zaken) bij elkaar gepakt en werd het product verkocht als een zegel met als doel de consumenten het vertrouwen te geven dat er sprake is van een fatsoenlijk bedrijf. Het WebTrust-zegel zou iets moeten zeggen over de huidige situatie van de organisatie (is dit een fatsoenlijk bedrijf, dat mijn transactie vandaag correct zal afhandelen en vertrouwelijk met de door mij verstrekte gegevens zal omgaan?). Het onderzoek is echter gericht op het verleden. Overigens een probleem van accountantscontroles in het algemeen, ondanks zijn vele kwaliteiten is het kijken in de toekomst hem nog niet gelukt.

Hoewel de uiteindelijke oplossing zal moeten worden gezocht in een vorm van online assurance, is dit vanwege de technische complexiteit nog niet mogelijk. De ontwikkelende beroepsinstituten hebben daarom gekozen voor een oplossing waarin de accountant niet direct een uitspraak doet over de organisatie en de inrichting van haar processen maar over een door het management opgestelde verklaring. Het management doet schriftelijk een aantal stellige uitspraken over de hoe zij bepaalde ‘trust issues’ heeft geadresseerd, de accountant controleert de uitspraken en rapporteert hierover.

Hoofdstuk 6: Conclusie

6.1 aanbevelingen

Op basis van dit rapport kunnen we stellen dat de accountant verschillende nieuwe ontwikkelingen zal moeten volgen. De informatie die wordt geleverd via Internet is steeds toegankelijker en verouderd daarom snel. De accountant zal dus zijn kennis actueel moeten houden om waardevol te blijven voor het maatschappelijke verkeer. 

Ook kunnen we zeggen dat de accountant de deskundige bij uitstek is voor het veranderen van de backoffice activiteiten bij een bedrijf dat de eerste stappen richting e-business zet. Verder zal de accountant moeten samenwerken met een ICT-auditor en een programmamanager omdat de ingewikkelde, technische ICT zaken de deskundigheid van de accountant te boven gaan. 

Als conclusie uit dit voorgaande volgt dat in de onzekerheid die bestaat rondom e-business en vooral de gegevensstromen die hieruit voortkomen, de accountant zijn assurance-functie kan laten gelden indien hij duidelijk weet te maken dat hij van de partij is als het gaat om het bieden van zekerheid. 

Om mee te gaan in de ontwikkelingen is e-business een goed marketinginstrument!
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