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Volgens RAC 401 is er sprake van een EDP/GIS-omgeving als een computer door de huishouding wordt gebruikt voor de verwerking van financiële informatie die voor de controle van de huishouding van belang is.

Een EDP/GIS-omgeving kan voor de accountant van invloed zijn op:

· De werkzaamheden voor het verkrijgen van inzicht in de AO/IC;

· De inschatting van het inherent risico en het interne controlerisico;

· De opzet en de uitvoering van de werkzaamheden die vereist zijn voor het bereiken van de controledoelstellingen.

Doelstellingen van het onderzoek van de EDP/GIS-omgeving:

· Controleerbaarheid van de huishouding;

· In hoeverre kan de accountant gebruik maken van interne controlemaatregelen in en rond het geautomatiseerde systeem;

· Welke adviezen ter verbetering zijn mogelijk;

· In hoeverre is inschakeling van specialisten noodzakelijk;

· In hoeverre is toepassing van audit-software mogelijk.

Controleerbaarheid van de huishouding

Competentietabel

De competentietabel moet aansluiten op de controletechnische functiescheidingen binnen de huishouding. Cruciaal is de verdeling van de raadpleeg- en mutatiebevoegdheden per bestand en van de gegevenselementen binnen de bestanden.

De competentietabel moet worden ondersteund door logische toegangsbeveiliging in de vorm van user-id’s en passwords.

De accountant gaat de volgende zaken eveneens na:

· Worden de passwords regelmatig gewijzigd;

· Bestaan er stringente richtlijnen voor het muteren van gebruikers- en functiecodes;

· In hoeverre intern signaleringslijsten worden uitgeprint voor pogingen tot ongeautoriseerde toegang, en interne analyse en actie hierop;

· Beoordeling log-bestand en nagaan of het niet door onbevoegden kan worden gewijzigd.

Accounting- en audit trail

Accountingtrail: de mate waarin de AO/IC de mogelijkheid bidet om transacties administratief te kunnen volgen.

Audittrail: de mogelijkheid om deze transacties te kunnen controleren.

Back-up en recovery procedures

Er dienen toereikende back-up en recovery procedures aanwezig te zijn. Als deze ontbreken kan een calamiteit onmiddelijk de controleerbaarheid van de huishouding aantasten. 

Benaderingswijzen bij de controle van de EDP/GIS-omgeving

Primair systeemgericht: gebruik maken van interne procedures en controlemaatregelen rond de betrouwbaarheid van de invoer en de gegevensverwerking, en de integriteit en de continue beschikbaarheid van de bestanden. Hierbij worden onder andere de geprogrammeerde systeemcontroles onderzocht.

Primaire gegevensgericht: de accountant gaat de gegevensbestanden zelfstandig verifiëren aan de hand van:

· (omspannende) verbandscontroles;

· de werkelijkheid en/of bevestigingen door derden;

· de primaire handmatige vastleggingen (bij wijze van deelwaarneming).

Dit kan hij doen met en zonder gebruikmaking van gebruikerscontroles.

Bij een primaire systeemgerichte benadering zal de accountant nagaan welke maatregelen en procedures aanwezig zijn om een juiste, volledige en continue gegevenswerking te waarborgen. De volgende aspecten worden hierbij betrokken:

· Functionele organisatie, fuctiescheiding tussen ontwikkeling en uitvoering, de automatiseringsafdeling functioneel gescheiden van de gebruikers, direct onder de directie.

· Change management: maatregelen en procedures bij het implementeren van nieuwe systemen of het aanbrengen van wijzigingen.

· Logische toegangsbeveiliging: de accountant stelt het volgende vast:

· Ctf in raadpleeg- en mutatiebevogdheden per gebruiker;

· Vastgelegd in competentietabellen;

· Ondersteuning door user-id’s en passwords;

· Frequente wijziging van passwords;

· Richtlijnen voor het muteren van de competentietabel;

· Nagaan in hoeverre het gebruik in log-files wordt vastgelegd;

· Beoordeling log-file.

· Follow-up die aan log-files wordt gegeven.

· Fysieke toegangsbeveiliging: hanteren van badges en toegangscodes, beveiligingsmaatregelen tegen brand etc.

· Back-up, recovery en uitwijkprocedures: kopieën op externe locatie, regelmatige testing van de procedures.

· Documentatie: goede documentatie van de apllicatieapparatuur, toegangkelijke gebruikershandleidingen, kwetsbaarheid van de automatisering door gebrek aan kennis.

· Systeemcontrole (geprogrammeerde controles): bestaanbaarheid, redelijkheid, doorlopende nummering, combinatie van gegevens, onderlinge aansluitingen.

· Gebruikerscontroles: 

· juistheid en volledigheid van de gegevensverwerking, contoles van variabele invoergegevens, controle van stamgegevens;

· integriteit van de gegevensbestanden, idem.fd 

· Overige aspecten, 

Audit automation

Audit automation: toepassing van automatisering bij de uitvoering van controlewerkzaamheden (auditing with the computer).

Door de verdere ontwikkeling van audit automation zal de keuze tussen systeem- of gegevensgericht eerder uitkomen bij een gegevensgerichte benadering.
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Alleen gelezen!

